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ANEXO DE TRATAMENTO DE DADOS PESSOAIS - DPA

Este Anexo de Tratamento de Dados Pessoais ("DPA") integra e complementa os Termos de Uso, a proposta comercial, 0
contrato, pedido ou outro instrumento que discipline o uso da plataforma ANAMNESE (em conjunto, "Contrato Principal"),
celebrado entre o Cliente identificado no Contrato Principal ("Cliente" ou "Controlador") e a PHI Healthcare Tecnologia e
Servigos em Saude Ltda. ("PHI", "ANAMNESE" ou "Operadora").

O DPA regula exclusivamente o tratamento de Dados do Cliente realizado pela PHI em nome do Cliente. Tratamentos em
que a PHI determina finalidades préprias - como gestéo de conta, seguranca, prevencéo a fraude, faturamento,
relacionamento contratual e cumprimento legal - permanecem sujeitos a Politica de Privacidade e a legislacéo aplicavel, sem
que este DPA altere o papel juridico correspondente.

Ao celebrar o Contrato Principal, aceitar este DPA eletronicamente ou utilizar os Servigos apés sua disponibilizagéo
contratual, as Partes reconhecem sua incorporacao a relacao comercial. Se houver conflito entre este DPA e o Contrato
Principal sobre tratamento de Dados do Cliente, este DPA prevalecera apenas quanto a esse objeto especifico.
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1. DEFINICOES E INTERPRETACAO

1.1 Aplicam-se a este DPA as definigdes da Lei n® 13.709/2018 (LGPD), inclusive suas alteracdes, e dos regulamentos vigentes da
Agéncia Nacional de Protegcdo de Dados (ANPD).

Dados do Cliente Dados pessoais tratados pela PHI em nome e segundo instrugdes do Cliente no contexto dos
Servigos, principalmente dados de pacientes, responsaveis e contetdo clinico.

Dados Pessoais Sensiveis Categorias previstas na LGPD, incluindo especialmente dados referentes a salde, biometria, genética
e outros dados sensiveis eventualmente inseridos pelo Cliente.

Controlador Cliente que determina as finalidades e os elementos essenciais do tratamento dos Dados do Cliente,
sem prejuizo da analise do caso concreto.

Operadora PHI, quando trata Dados do Cliente em nome do Controlador e nos limites das instrugdes
documentadas.
Suboperador Terceiro contratado pela PHI para auxiliar no tratamento de Dados do Cliente em nome do

Controlador.

Incidente de Seguranca Evento confirmado que resulte em destruicdo, perda, alteracéo, divulgacéo, acesso ndo autorizado ou
outro comprometimento de Dados do Cliente, acidental ou ilicito.

Servicos Plataforma ANAMNESE, infraestrutura, suporte e médulos contratados que impliquem tratamento de
Dados do Cliente.

Legislacdo de Protecdo de LGPD, regulamentos da ANPD e demais normas brasileiras imperativas aplicaveis ao tratamento
Dados objeto deste DPA.

1.2 Termos definidos no Contrato Principal e ndo redefinidos neste DPA conservardo o mesmo significado. Referéncias a normas
abrangem altera¢des e normas sucessoras aplicaveis.

2. OBJETO, ESCOPO E DURACAO

2.1 A PHI tratard Dados do Cliente exclusivamente para prestar, proteger, manter, suportar e disponibilizar os Servi¢os contratados,
conforme este DPA, o Contrato Principal, as configura¢des da conta e demais instru¢des documentadas e licitas do Cliente.

2.2 As categorias de titulares, dados, operagdes, finalidades e duracao estéo detalhadas no Anexo |. O escopo poderéa variar
conforme os médulos efetivamente ativados pelo Cliente.

2.3 Este DPA permanecera vigente enquanto a PHI tratar Dados do Cliente em nome do Cliente, inclusive durante periodo
tecnicamente necessario para devolucao, retencéo legal, resolugdo de incidentes ou eliminagdo segura ap6s o término.

2.4 O DPA néo obriga a PHI a tratar categorias de dados ou executar atividades néo previstas nos Servicos contratados. Instrugdes
extraordinarias que exijam desenvolvimento, integracdo, migragado, auditoria especial ou operagdo materialmente adicional
dependerao de viabilidade técnica, acordo comercial e, quando cabivel, cobranga adicional.
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3. PAPEIS E RESPONSABILIDADES DAS PARTES

3.1 Para os Dados do Cliente tratados no contexto assistencial, o Cliente atua, em regra, como Controlador e a PHI como
Operadora. A qualificagdo juridica resulta das atividades concretas e ndo de mera nomenclatura contratual.

3.2 Nada neste DPA cria controladoria conjunta, solidariedade contratual ampla, mandato ou representagdo entre as Partes além
das hipdteses impostas pela legislagédo.

3.3 A PHI podera atuar como Controladora independente em tratamentos para finalidades préprias legitimas e necessérias, como
autenticagdo, segurancga, prevenc¢ao a fraude, faturamento, suporte administrativo, defesa de direitos e cumprimento de obrigacao
legal. Tais tratamentos ndo séo regidos pelas instru¢es do Cliente previstas neste DPA.

3.4 Cada Parte sera responsavel pelo cumprimento das obrigagdes que a legislagao lhe atribuir em razéo de seu papel e por manter
evidéncias razoaveis de conformidade sob sua esfera de atuacéo.

4. INSTRU(;f)ES DOCUMENTADAS DO CONTROLADOR
4.1 Constituem instru¢cdes documentadas do Cliente: (i) este DPA e o Contrato Principal; (ii) as a¢des e configuracdes executadas
por Usuéarios autorizados na Plataforma; e (iii) instrug6es adicionais enviadas por canal oficial e aceitas pela PHI.

4.2 A PHI nao ficara obrigada a executar instru¢éo que, a seu juizo razoavel, viole a legislacdo, comprometa a seguranga, direitos de
terceiros ou a integridade dos Servigos. Nessa hipétese, informara o Cliente, salvo proibigdo legal, para que as Partes busquem
alternativa licita.

4.3 O Cliente ndo devera instruir a PHI a coletar, utilizar, divulgar, reter ou eliminar dados em desconformidade com a legislagao,
normas profissionais, sigilo assistencial ou direitos dos titulares.

4.4 Se uma instrucéo adicional ampliar materialmente o escopo, custo, risco ou esfor¢o dos Servigos, a PHI podera condiciona-la a
celebragdo de aditivo, definicdo de cronograma, controles adicionais e remuneragdo correspondente.

5. OBRIGACOES DA PHI COMO OPERADORA

5.1 Tratar os Dados do Cliente conforme instru¢des documentadas e licitas do Controlador e a Legislacéo de Protecdo de Dados
aplicavel.

5.2 Adotar medidas técnicas e administrativas apropriadas ao risco, considerando a natureza dos dados, o contexto do tratamento, o
estado da técnica, custos de implementagéo e riscos aos direitos dos titulares, conforme Anexo Il

5.3 Restringir 0 acesso aos Dados do Cliente a pessoas que necessitem dele para suas funcdes e estejam sujeitas a deveres de
confidencialidade compativeis.

5.4 Cooperar, nos limites razoaveis e tecnicamente disponiveis, com solicitacdes de titulares, avaliagées de incidentes, fiscalizacdes
e demais obrigacdes do Controlador relacionadas aos Dados do Cliente.

5.5 Manter registros e evidéncias razoaveis das operacgdes sob sua responsabilidade quando exigidos pela legislacéo ou
necessarios para demonstrar cumprimento deste DPA.

5.6 Informar ao Cliente quando identificar instrugdo manifestamente incompativel com a Legislacéo de Prote¢do de Dados, sem
assumir dever geral de auditoria sobre as atividades, bases legais ou decisdes assistenciais do Cliente.

5.7 A PHI néo é responsavel por determinar a base legal utilizada pelo Cliente para tratar dados de pacientes, por redigir avisos de
privacidade do Cliente, obter consentimentos assistenciais, definir prazos profissionais de prontuario ou avaliar a necessidade clinica
de cada informacéo inserida.

6. OBRIGAQOES DO CLIENTE COMO CONTROLADOR

6.1 Garantir que possui fundamento juridico valido para coletar, registrar, utilizar e instruir o tratamento dos Dados do Cliente,
inclusive Dados Pessoais Sensiveis e dados de criancas ou adolescentes quando aplicavel.

6.2 Cumprir deveres de transparéncia perante pacientes, Usuarios e demais titulares; manter avisos de privacidade, bases legais,
autorizagdes e registros necessarios a sua atividade profissional.

6.3 Administrar Usuarios e permissfes segundo necessidade e menor privilégio, revogando acessos quando cessar o vinculo ou a
finalidade.

6.4 Nao inserir dados manifestamente excessivos, ilicitos ou alheios a finalidade assistencial/administrativa legitima e observar
normas de sigilo profissional e de guarda documental aplicaveis a sua profisséo.

6.5 Responder perante os titulares e a ANPD pelas decisdes que lhe competem como Controlador, inclusive comunicagéo externa
de incidentes quando legalmente exigida.

6.6 Fornecer a PHI informagdes corretas e cooperagdo razoavel quando necessarias ao atendimento de solicitacdes, incidentes,
ordens de autoridade ou investigacdes relacionadas aos Dados do Cliente.

7. CONFIDENCIALIDADE E PESSOAS AUTORIZADAS

7.1 A PHI assegurara que empregados, administradores, prestadores e demais pessoas autorizadas a acessar Dados do Cliente
estejam vinculados por obrigag@es legais, contratuais ou profissionais de confidencialidade compativeis com a sensibilidade das
informacdes.

7.2 O acesso humano a Contetido Clinico seréa limitado ao necessario para prestacéo de suporte solicitado, investigagdo de
incidente, seguranga, manutengao excepcional, cumprimento legal ou outra finalidade prevista no Contrato Principal.

7.3 O Cliente reconhece que determinadas operacdes técnicas podem ser executadas automaticamente e que a auséncia de
visualizagdo humana nao descaracteriza o tratamento de dados.

7.4 Informag6es de seguranca, relatorios técnicos, resultados de auditoria, arquitetura e evidéncias fornecidas pela PHI deveréo ser
tratadas pelo Cliente como confidenciais e ndo poderédo ser divulgadas além do necessario ao seu programa de conformidade, salvo
obrigagao legal.
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8. SEGURANGA DA INFORMAGAO

8.1 A PHI mantera programa de seguranca compativel com o risco do Servico e dos Dados do Cliente, com controles proporcionais
de governanca, identidade e acesso, infraestrutura, desenvolvimento, continuidade e resposta a incidentes.

8.2 As medidas minimas e categorias de controles estdo descritas no Anexo Il. A PHI podera alterar controles especificos ao longo
do tempo para acompanhar evolugao tecnoldgica, ameacas, arquitetura ou requisitos legais, desde que nao reduza materialmente o
nivel global de protecao exigido por este DPA.

8.3 Nenhuma medida técnica elimina integralmente riscos de seguranca. A obrigagao da PHI é de adogéo de medidas apropriadas e
diligéncia compativel com a legislacéo e o risco, ndo de garantia absoluta contra todo incidente.

8.4 O Cliente permanece responsavel pela seguranca de seus dispositivos, redes locais, contas de e-mail, credenciais, integracdes
por ele ativadas e pelo uso da Plataforma por seus Usuérios.

9. INCIDENTES DE SEGURANCA

9.1 A PHI manteréa processo para identificar, avaliar, conter e responder a Incidentes de Seguranga envolvendo Dados do Cliente
sob sua responsabilidade.

9.2 Ao tomar conhecimento de Incidente de Seguranca confirmado que envolva Dados do Cliente, a PHI notificara o Cliente sem
demora injustificada e buscara fornecer uma notificagéo inicial em até 1 (um) dia Util apés possuir elementos minimos confiaveis
sobre o incidente, salvo impedimento legal ou circunstancia excepcional devidamente justificada.

9.3 A notificacéo inicial podera ser incompleta e sera atualizada a medida que informagdes confidveis se tornem disponiveis. A PHI
buscara informar, quando aplicavel: natureza do incidente, categorias de dados e titulares potencialmente afetados, periodo,
medidas adotadas, riscos conhecidos e ponto de contato.

9.4 A obrigacao legal de comunicar a ANPD e os titulares, quando aplicavel, cabe ao Controlador, atualmente sujeita ao prazo
regulatério de 3 (trés) dias Uteis a partir do conhecimento do incidente que possa acarretar risco ou dano relevante, ressalvada
norma especifica. A PHI prestara informacdes razoavelmente necessarias para essa avaliagdo e comunicagao.

9.5 A PHI néo realizara comunicacéo publica ou direta aos titulares em nome do Cliente sem instrugao ou obrigagéo legal, salvo
medida urgente necessaria a protegao dos titulares ou determinada por autoridade competente.

9.6 A notificacéo de incidente n&o constitui admisséo de culpa, responsabilidade ou viola¢édo contratual. A alocacéo de
responsabilidade dependera da causa, da esfera de controle e da legislacédo aplicavel.

9.7 Cada Parte devera preservar evidéncias relevantes e cooperar de boa-fé na investigacéo, respeitados segredo comercial,
privilégios legais, confidencialidade de outros clientes e limitagGes de seguranga.

10. DIREITOS DOS TITULARES E SOLICITAGOES

10.1 O Cliente é responsavel por receber, avaliar e responder as solicitagdes dos titulares relacionadas aos Dados do Cliente,
inclusive acesso, correcao, informacao, oposi¢ao, anonimizagao, portabilidade ou eliminagéo, conforme aplicavel e observadas
obrigacgdes de guarda.

10.2 Se a PHI receber diretamente solicitagdo de paciente relativa a Dados do Cliente, podera orientar o titular a procurar o Cliente e
encaminhar a solicitagdo ao Controlador, sem responder sobre o mérito, salvo obrigacéo legal em sentido diverso.

10.3 A PHI fornecera cooperacao tecnicamente disponivel e razoavel, inclusive por funcionalidades nativas, exportagéo suportada
ou atendimento assistido, quando necesséria para que o Cliente cumpra obrigacdes legais.

10.4 Solicitagdes extraordinarias, repetitivas ou que demandem desenvolvimento, extracéo forense, migragdo especial ou trabalho
relevante fora do Servi¢o poderéo ser condicionadas a viabilidade técnica, cronograma e remuneragao razoavel, exceto quando a
obrigagao for diretamente imposta a PHI por lei.

11. AUTORIDADES, FISCALIZAGAO E COOPERAGAO

11.1 Cada Parte respondera as autoridades pelos atos e documentos sob sua responsabilidade. A PHI cooperara razoavelmente
com o Cliente quando uma fiscalizagéo ou ordem valida envolver tratamento executado pela PHI em nome do Cliente.

11.2 A PHI podera exigir copia ou comprovagado da validade, escopo e autoridade de solicitagdes governamentais antes de fornecer
Dados do Cliente, salvo proibi¢éo legal ou urgéncia legitima.

11.3 Quando legalmente permitido, a PHI buscara notificar o Cliente antes de divulgar Dados do Cliente a autoridade publica,
permitindo que o Cliente adote medidas cabiveis. A PHI podera cumprir imediatamente ordem obrigatéria ou preservar dados
guando necessério para atender dever legal.

11.4 Nenhuma Parte fica obrigada a produzir informacao protegida por privilégio legal, segredo empresarial de terceiros ou cuja
divulgagdo comprometa a seguranga de outros clientes, desde que forneca alternativa razoavel quando possivel.

12. SUBOPERADORES
12.1 O Cliente concede autorizagao geral para que a PHI contrate Suboperadores necessarios a prestacdo dos Servigos, desde que
a PHI imponha a eles obrigacdes de prote¢do de dados materialmente compativeis com as aplicaveis a atividade subcontratada.

12.2 A PHI permanecera responsavel perante o Cliente pelo cumprimento das obriga¢Bes deste DPA relativas as atividades dos
Suboperadores na medida exigida pela legislacé@o e pelo Contrato Principal, sem que o Suboperador se torne contratado direto do
Cliente.

12.3 A PHI podera disponibilizar lista atualizada de categorias e/ou nomes de Suboperadores relevantes por pagina, anexo, central
de confianga, proposta ou outro meio contratualmente indicado.

12.4 Quando houver mudanca material de Suboperador que trate Contetido Clinico ou outros Dados Pessoais Sensiveis, a PHI
buscara comunicar o Cliente com antecedéncia razoavel sempre que operacionalmente possivel.

12.5 O Cliente podera apresentar objecdo fundamentada exclusivamente em risco concreto de protecédo de dados dentro do prazo
indicado na comunicagado. As Partes buscardo solucao razoavel. Na auséncia de solugdo tecnicamente viavel, a PHI podera oferecer
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alternativa, limitar o moédulo afetado ou permitir encerramento da parcela diretamente impactada, sem que a objegdo constitua direito
de veto irrestrito sobre a arquitetura ou fornecedores da PHI.

12.6 Substitui¢cdes urgentes por seguranca, continuidade, falha do fornecedor, exigéncia legal ou indisponibilidade poderdo ocorrer
sem aviso prévio, com comunicacao posterior tdo logo razoavelmente possivel.

13. TRANSFERENCIAS INTERNACIONAIS

13.1 O Cliente autoriza que a PHI e seus Suboperadores realizem transferéncias internacionais de Dados do Cliente quando
necessarias a prestagao dos Servigcos, desde que observados os mecanismos validos previstos na LGPD e na regulamentacéo da
ANPD.

13.2 Quando aplicavel, a PHI adotar4 mecanismo adequado, como decisdo de adequagéo, clausulas-padrao contratuais aprovadas
pela ANPD, clausulas especificas aprovadas, normas corporativas globais ou outra hipétese legalmente admitida.

13.3 A Resolugdo CD/ANPD n° 19/2024 e normas sucessoras serdo observadas quando aplicaveis. A PHI podera implementar as
clausulas-padréo diretamente nos contratos com importadores/subcontratados e manter as evidéncias correspondentes.

13.4 Este DPA néo constitui promessa de que todos os Dados do Cliente permanecerao armazenados ou tratados exclusivamente
no Brasil. Localizagdes relevantes deverdo constar de documentagdo contratual, lista de Suboperadores ou aviso de transferéncia
aplicavel.

14. AUDITORIAS E EVIDENCIAS DE CONFORMIDADE

14.1 Mediante solicitagao razoavel, a PHI fornecera informacgdes e evidéncias disponiveis suficientes para demonstrar conformidade
material com este DPA, podendo utilizar politicas, questionarios, relatérios de auditoria, certificagdes, testes, resumos de controles
ou documentos equivalentes.

14.2 Auditoria presencial ou técnica ser4 medida subsidiaria, aplicavel quando documentacao razoavel néo for suficiente para tratar
risco relevante ou quando exigida por autoridade competente.

14.3 Salvo incidente relevante ou exigéncia legal, auditorias do Cliente: (i) ocorrerdo no méaximo uma vez por periodo de 12 meses;
(i) dependerao de aviso prévio minimo de 30 dias; (iii) ocorrerdo em horario comercial; (iv) ndo poderédo acessar dados de outros
clientes, segredos desnecessarios ou sistemas de forma a prejudicar seguranga/continuidade; e (v) serdo conduzidas por auditor
independente sujeito a confidencialidade.

14.4 Testes de intrusdo, varreduras, engenharia social ou qualquer teste ativo sobre a infraestrutura da PHI dependem de
autorizagao prévia e escrita, escopo acordado e regras de engajamento especificas.

14.5 Os custos da auditoria serao suportados pelo Cliente, exceto se ela identificar descumprimento material da PHI diretamente
relacionado ao objeto auditado, hip6tese em que as Partes negociarédo de boa-fé os custos razoaveis e medidas corretivas
aplicaveis.

15. RETENGCAO, DEVOLUGAO E ELIMINAGCAO

15.1 Durante a vigéncia, o Cliente podera acessar ou obter Dados do Cliente pelos meios disponibilizados no Servigo e conforme o
Contrato Principal.

15.2 No término, a PHI disponibilizara oportunidade tecnicamente razoavel de extracdo ou devolugéo dos Dados do Cliente
conforme funcionalidades existentes, formatos suportados, procedimentos de autenticacdo e condi¢des do Contrato Principal.

15.3 Apds o encerramento e a janela de extragdo aplicavel, a PHI eliminara ou tornara inacessiveis os Dados do Cliente dos
ambientes ativos quando ndo houver fundamento para conservagao, observadas limitacdes técnicas, ciclos de backup, retencéo
legal, exercicio regular de direitos, preservacao de evidéncias e ordens de autoridade.

15.4 Copias residuais em backups protegidos poderdo permanecer até o ciclo ordinario de sobrescrita ou expurgo e serdo mantidas
isoladas de uso produtivo, salvo restauracéo necessaria para continuidade ou recuperacédo. Em caso de restauracao, os controles
de eliminagéo serdo reaplicados quando aplicavel.

15.5 O Cliente é responsavel por realizar a exportacdo necessaria antes do encerramento e por cumprir obrigacdes préprias de
guarda de prontuarios e documentos assistenciais. A PHI ndo assume responsabilidade profissional de custodia em substituicdo ao
Cliente salvo obrigagdo expressamente contratada.

15.6 A eliminacao solicitada por titular estara sujeita as hipoteses legais de conservacgao e as responsabilidades do Controlador. A
PHI nao eliminaré registros clinicos por solicitagdo direta do paciente sem instrugdo valida do Cliente ou obrigacao legal.

16. DADOS ANONIMIZADOS E DADOS DE SERVICO

16.1 A PHI podera gerar e utilizar dados efetivamente anonimizados ou agregados, que ndo possam ser razoavelmente associados
a pessoa natural identificada ou identificavel pelos meios préprios ou razoaveis, para métricas, capacidade, seguranga, prevengao a
fraude, pesquisa técnica e melhoria dos Servigos.

16.2 Dados de telemetria, logs, eventos de seguranga e metadados de uso necessarios a operagao podem ser tratados pela PHI
como Controladora independente para finalidades proprias legitimas, na medida permitida pela legislacéo e conforme a Politica de
Privacidade.

16.3 A PHI néo utilizara a qualificagdo de "anonimizado" para afastar obrigagées da LGPD quando o processo for reversivel com
meios préprios ou razoaveis, observados os critérios legais aplicaveis.

17. INTELIGENCIA ARTIFICIAL E RECURSOS OPCIONAIS

17.1 Quando o Cliente habilitar funcionalidade de inteligéncia artificial, transcri¢éo, reconhecimento de fala ou processamento
automatizado que envolva Dados do Cliente, o tratamento correspondente integrara o escopo deste DPA na extensao em que a PHI
atue como Operadora.

17.2 A PHI podera utilizar Suboperadores especializados para tais funcionalidades, sujeitos as regras das Clausulas 12 e 13 e as
condigdes especificas informadas no médulo ou documentagéo aplicavel.
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17.3 Este DPA, por si s6, ndo autoriza a PHI ou Suboperadores a utilizar Contetdo Clinico identificavel para treinamento de modelos
de uso geral para finalidade propria incompativel com a prestacao dos Servicos. Qualquer finalidade adicional devera possuir base
legal adequada, transparéncia e, quando necessario, instrumento ou opcao especifica.

17.4 O Cliente permanece responsavel por decidir se a funcionalidade é apropriada a sua atividade, prestar informacdes e obter
consentimentos assistenciais quando exigidos, e revisar resultados antes de utiliza-los em decisdes ou documentos clinicos.

18. RESPONSABILIDADE ENTRE AS PARTES

18.1 Cada Parte respondera pelos danos, infragcdes e custos que decorrerem de sua propria violagao da legislacéo, deste DPA ou
de obrigagBes sob sua esfera de controle, considerada a contribuicdo causal de cada Parte.

18.2 A PHI podera responder solidariamente nas hipdteses em que a LGPD assim determinar, inclusive quando descumprir a
legislacéo aplicavel aos Operadores ou instrucoes licitas do Controlador. Nada neste DPA amplia solidariedade além do que a lei
exige.

18.3 A relacéo interna entre as Partes observara, na maxima extensao permitida, as limitacdes, exclusdes e teto de
responsabilidade do Contrato Principal. Este DPA nao aumenta, por si so, o limite financeiro contratual da PHI nem cria categoria
autdbnoma de danos indenizaveis.

18.4 Nenhuma limitacao contratual sera aplicada quando proibida por lei, nem prejudicara direitos inderrogaveis de titulares ou
terceiros que ndo sejam partes do Contrato Principal.

18.5 A PHI nédo sera responsavel por infragcao decorrente exclusivamente de instrucao ilicita do Cliente que a PHI ndo pudesse
razoavelmente identificar, dados inseridos de forma indevida pelo Cliente, permissdes concedidas incorretamente pelo Cliente,
violagdo em dispositivos/redes sob controle do Cliente ou descumprimento das obrigagfes previstas na Clausula 6.

19. INDENIZAGCAO E RECLAMAGOES DE TERCEIROS

19.1 Na medida permitida pela legislagdo e pelo Contrato Principal, o Cliente ressarcira a PHI por prejuizos comprovados,
condenacdes, acordos autorizados e custos razoaveis de defesa decorrentes de reclamagéo cuja causa principal seja violagéo pelo
Cliente de suas obrigacdes como Controlador, ato clinico/profissional, auséncia de base legal, instrucéo ilicita ou acesso
indevidamente concedido por ele.

19.2 A PHI ressarcira o Cliente, observados os limites contratuais e legais aplicaveis, na parcela em que prejuizo comprovado
decorrer de violag&o deste DPA ou da legislac&o imputavel & PHI.

19.3 A Parte que pretender ressarcimento devera notificar a outra em prazo razoavel, fornecer cooperagdo e permitir participacéo na
defesa, salvo quando medida urgente ou dever legal exigir atuagao imediata. Nenhum acordo que imponha obrigacdo a outra Parte
podera vincula-la sem sua anuéncia, ndo injustificadamente negada quando houver responsabilidade demonstrada.

20. VIGENCIA, ALTERACOES E TERMINO

20.1 Este DPA entra em vigor na mesma data do Contrato Principal ou de seu aceite especifico, o que ocorrer primeiro, e
permanecera aplicavel enquanto houver tratamento de Dados do Cliente pela PHI em nome do Cliente.

20.2 A PHI poderé atualizar este DPA para refletir alteracdes legais, regulatérias, de segurancga, arquitetura ou produto. Alteracdes
materiais serdo comunicadas por meio razoavel e, quando exigido, sujeitas a novo aceite.

20.3 Alteragdes necessarias ao cumprimento de norma obrigatéria poderéo entrar em vigor na data legalmente necessaria. Se
alteragcdo material opcional afetar significativamente o Cliente e o Contrato Principal permitir rescisdo, aplicam-se os direitos de
término previstos naquele instrumento.

20.4 Clausulas de confidencialidade, seguranga residual, retencéo, responsabilidade, cooperagdo e demais disposi¢des que por sua
natureza devam sobreviver continuardo vigentes apés o término pelo periodo necessario.

21. DISPOSICOES GERAIS

21.1 Ordem de prevaléncia. Para tratamento de Dados do Cliente, prevalece este DPA sobre disposicao conflitante do Contrato
Principal. Para matérias comerciais, licenciamento, pagamento, propriedade intelectual, disponibilidade e demais temas nédo
especificos de protecao de dados, prevalece o Contrato Principal.

21.2 Nenhuma rendncia sera presumida. A invalidade de uma disposicao nédo afetard as demais, e as Partes deverao substitui-la por
regra valida que preserve, na maior medida possivel, sua finalidade econdmica e juridica.

21.3 A PHI poderé ceder este DPA juntamente com o Contrato Principal em reorganizacéo societaria, fusao, aquisigao,
incorporagao, venda de ativos ou transferéncia do negdécio, desde que o0 sucessor assuma as obrigacfes aplicaveis.

21.4 Notificacdes formais relativas a privacidade e incidentes dever&o utilizar os canais indicados no Contrato Principal ou
atualizados por comunicacéo oficial. O Cliente é responsavel por manter seus contatos de seguranca e privacidade atualizados.

21.5 Este DPA podera ser aceito eletronicamente e em conjunto com o Contrato Principal. Registros de aceite, versao, data, conta e
identificadores técnicos poderéo ser conservados como evidéncia da contratagdo e seguranca.

22. LEI APLICAVEL E FORO

22.1 Este DPA é regido pelas leis da Republica Federativa do Brasil, especialmente pela LGPD e regulamentacéo aplicavel da
ANPD.

22.2 Nas relagbes empresariais e profissionais em que a eleigdo de foro seja valida, fica eleito o foro da Comarca de S&o Leopoldo,
Estado do Rio Grande do Sul, conforme o Contrato Principal, sem prejuizo de regras imperativas de competéncia ou direitos
inderrogaveis.

ACEITE

Este DPA integra o Contrato Principal e pode ser formalizado por assinatura fisica, assinatura eletronica, aceite digital ou
outro meio admitido entre as Partes. Caso utilizado como instrumento autdnomo, preencher o quadro abaixo.

PHI Healthcare Tecnologia e Servigos em Salde Ltda. | CNPJ 48.793.781/0001-45 | anamnese.health
Pagina 6



ANAMNESE | ANEXO DE TRATAMENTO DE DADOS (DPA)

CONTROLADOR /| CLIENTE

[Raz&o social / nome]
[CNPJ/CPF]

Representante: [nome/cargo]
Data: [/ [/

Assinatura/aceite:

OPERADORA | PHI

PHI Healthcare Tecnologia e Servicos em Saude Ltda.
CNPJ 48.793.781/0001-45

Representante: [quando aplicavel]

Data: [/ [/

Assinatura/aceite:

CONTATOS PARA PRIVACIDADE E SEGURANCA

Para a execucao deste DPA, as Partes deverdo manter contatos atualizados capazes de receber comunicacgdes de
privacidade, solicitagdes urgentes e avisos de incidente. A atualizagdo desses contatos por comunicacéo escrita ndo exige

aditivo ao DPA.
Controlador / Cliente
Privacidade - PHI
Seguranca | incidentes - PHI

Geral - PHI

[Nome/fungdo do responsavel] | [e-mail] | [telefone]
anamnese@phihc.com
anamnese@phihc.com

anamnese@phihc.com

ANEXO | - DETALHES DO TRATAMENTO

Este Anexo descreve as operagdes normalmente executadas pela ANAMNESE. O tratamento efetivo depende dos médulos,
campos e integracdes utilizados pelo Cliente.

Objeto do tratamento

Natureza das operacdes

Finalidades

Duracao

Titulares principais

Dados cadastrais e contato

Dados de satde - sensiveis

Dados de agendalatendimento
Dados técnicos relacionados ao
servico

Categorias especiais

Recursos opcionais

Descricao

Hospedagem e disponibilizacdo de software para cadastro, agenda, documentag&o clinica,
prontuario, gestéo de equipe, suporte e funcionalidades contratadas.

Coleta por instrucéo do Cliente, registro, organizagao, estruturacéo, consulta, armazenamento,
recuperacao, exibicao, transmissao, compartilhamento técnico, backup, suporte, correcéo,
exportacao e eliminagéo, conforme o0s Servigos.

Executar o Contrato Principal; permitir que o Cliente documente e gerencie sua atividade
assistencial; manter seguranga, integridade, continuidade, suporte e funcionalidades habilitadas.

Durante a vigéncia contratual e pelo tempo residual necessario a devolugéo, retengéo legal,
backups, investigacéo de incidentes, exercicio de direitos ou eliminagao segura.

Pacientes; responséaveis legais; contatos de emergéncia/familiares registrados no contexto
assistencial; profissionais e integrantes de equipe na medida em que seus dados componham o
conteudo gerido pelo Cliente.

Nome, data de nascimento, sexo/género quando informado, CPF/outros identificadores, e-mail,
telefone, endereco e dados de contato.

Historico, queixas, anamnese, hipéteses/diagndsticos, alergias, medicamentos, exames, sinais e
medidas, evolug6es, condutas, prescricdes, documentos, anexos e demais informagdes clinicas
inseridas pelo Cliente.

Datas, horarios, profissional, status, observagées e informacdes necessérias a organizacdo do
atendimento.

Identificadores, registros de acesso, eventos de auditoria e metadados necessarios a seguranca,
rastreabilidade e funcionamento, conforme a diviséo de papéis da Politica de Privacidade.

Dados de criangas/adolescentes, idosos, dados protegidos por sigilo profissional e outros dados
sensiveis podem ser tratados conforme o perfil dos pacientes atendidos pelo Cliente.

IA, transcrigdo, integragdes, importacao/exportacéo e outros médulos somente quando
habilitados; podem introduzir Suboperadores e fluxos adicionais informados na documentagéo
aplicavel.
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ANAMNESE | ANEXO DE TRATAMENTO DE DADOS (DPA)

ANEXO Il - MEDIDAS TECNICAS E ORGANIZACIONAIS MINIMAS

A PHI devera manter controles compativeis com os riscos dos Servicos. Esta lista define categorias minimas e néo exige
tecnologia especifica quando outro controle oferecer protecao equivalente ou superior.

m Compromisso minimo Observacoes

Governanca

Identidade e acesso

Confidencialidade

Transmissao

Armazenamento

Logs e auditoria

Desenvolvimento seguro

Vulnerabilidades

Backup e continuidade

Incidentes

Pessoal e fornecedores

Eliminacédo

Segregacao

Politicas e responsabilidades razoaveis para seguranga e
protecdo de dados; revisdo periodica de riscos e controles.

Credenciais individuais; controles de autenticacéo; gestao de
permissdes e principio de menor privilégio para acessos
internos.

Acesso humano restrito a necessidade funcional e sujeito a
deveres de confidencialidade.

Uso de protocolos seguros para trafego de dados em redes
publicas quando tecnicamente aplicavel.

Protecdes compativeis com a sensibilidade dos dados,
incluindo segregacéo légica e controles de acesso.

Registros técnicos e de segurancga suficientes para
investigagao, rastreabilidade e prevengao de abuso,
conforme arquitetura do Servigo.

Préticas razoaveis de revisdo, atualizagéo de dependéncias,
controle de mudancas e correcéo de vulnerabilidades.

Processo para identificagéo, priorizagao e correcéo de
vulnerabilidades conforme criticidade e risco.

Rotinas proporcionais de backup, recuperacéo e
continuidade para os componentes relevantes do Servigo.

Procedimento de deteccéo, contencéo, investigagao,
mitigacédo, documentacé&o e notifica¢éo ao Cliente conforme
este DPA.

Controles de acesso, confidencialidade e gestdo razoavel de
terceiros que tratem Dados do Cliente.

Procedimentos para excluséo, expurgo ou inacessibilidade
de dados ap6s o término, sujeitos a backups e retencdes
legitimas.

Separacdo logica de organizag8es/clientes e controles para
reduzir acesso cruzado néo autorizado.

Evidéncias podem ser fornecidas de forma resumida
para preservar segredo e seguranga.

O Cliente administra permissdes de seus proprios
Usuarios.
Inclui suporte e investigagao de incidentes.

Parametros podem evoluir conforme boas praticas.

A técnica especifica podera variar conforme
arquitetura, risco e evolucédo tecnolégica, sem
redugao material do nivel global de protegao exigido
por este DPA.

Prazos variam por tipo de log, finalidade e obrigacao
aplicavel.

Sem garantia de auséncia absoluta de falhas.
Testes externos do Cliente exigem autorizagao.
RPO/RTO especificos somente se previstos em
SLA/contrato.

Incidentes relevantes devem ser registrados conforme
a legislacgéo aplicavel.

Suboperadores seguem a Clausula 12.

Sem promessa de eliminacéo instantanea de todas as
copias.

A arquitetura especifica pode mudar ao longo do
tempo.
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ANAMNESE | ANEXO DE TRATAMENTO DE DADOS (DPA)

ANEXO Ill - REGRAS DE SUBOPERAGAO E TRANSFERENCIAS

O Cliente concede autorizagéo geral para Suboperadores segundo a Clausula 12. A PHI mantera, conforme aplicavel,
informacdes sobre fornecedores relevantes, suas funcdes e localizagfes de tratamento por documento, pagina, central de
confianca, proposta ou outro meio contratualmente indicado, observadas as regras deste DPA.

Finalidade tipica Condicao contratual

Infraestrutura | hospedagem Computagéo, banco de dados, armazenamento, rede, Obrigagdes de confidencialidade, seguranca e
backup e observabilidade. mecanismo de transferéncia quando aplicavel.

Comunicacao transacional Envio de e-mails, notificacdes e mensagens Uso limitado aos dados necessarios a comunicacéao.
operacionais.

Suporte | monitoramento Atendimento, diagndstico técnico, erros e Acesso a contetido deve ser minimizado e controlado.
desempenho.

IA | transcricao Processamento automatizado opcional para Somente mediante habilitacdo do médulo; observar
funcionalidades ativadas pelo Cliente. regras de finalidade, suboperagdo e transferéncias.

Seguranca | prevencao a fraude Protecéo de conta, logs, deteccéo de abuso e Pode envolver dados técnicos e autenticacéo
incidentes. conforme necessidade.

Outros fornecedores essenciais  Servigos técnicos necessarios a operagdo do produto. Devem ser avaliados conforme risco e incluidos na
lista aplicavel quando tratarem Dados do Cliente.

Mecanismo de objecado

A comunicacgdo de novo Suboperador relevante podera indicar nome, finalidade e local de tratamento. Objecdes deverao ser
especificas, fundamentadas em protecédo de dados e enviadas no prazo informado. A PHI avaliara alternativas razoaveis sem
obrigacéo de redesenhar substancialmente sua infraestrutura ou aceitar veto desproporcional.

Transferéncias internacionais

Quando um Suboperador estiver localizado no exterior ou ocorrer transferéncia internacional, a PHI adotara hip6tese ou
mecanismo valido conforme a LGPD e a regulamentacao vigente da ANPD. Quando forem utilizadas clausulas-padrédo da
ANPD, sua redacéo obrigatéria seré incorporada ao contrato aplicavel com o importador, sem modificagdo incompativel com
o regulamento.

Contetido minimo do registro de Suboperadores

A lista ou registro mantido pela PHI devera, na medida aplicavel e sem expor informacao que comprometa a seguranca,
permitir ao Cliente identificar os fornecedores relevantes ao tratamento de Dados do Cliente.

Identificacao Nome juridico ou denominacéo comercial suficiente para identificar o fornecedor.

Funcao Categoria do servico e finalidade do tratamento realizado em apoio a ANAMNESE.

Dados envolvidos Categorias gerais de Dados do Cliente necessarias ao servico, evitando detalhamento
excessivo.

Localizacao Pais ou regiéo relevante de armazenamento/processamento quando houver transferéncia
internacional.

Mecanismo de transferéncia Hipétese legal, adequacéo, clausulas-padrao ou outro mecanismo aplicavel quando necessario.

Situacao Data de inclusdo ou informagao equivalente que permita acompanhar mudangas materiais.

A publicacéo dessa lista ndo transforma Suboperadores em contratados do Cliente nem autoriza contato operacional direto
gue contorne a gestdo da PHI. Pedidos de informacéo, objecdes e incidentes deverédo seguir 0s canais previstos no Contrato
Principal e neste DPA.
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